
BİLGİ GÜVENLİĞİ



Bilgi Güvenliği

Kişisel ya da kurumsal düzeyde bizim için büyük önem teşkil eden her tür bilgiye izin 
alınmadan ya da yetki verilmeden erişilmesi, bilginin ifşa edilmesi, kullanımı, 
değiştirilmesi, yok edilmesi gibi tehditlere karşı alınan tüm tedbirlere bilgi güvenliği denir.



Bilişim 
teknolojileri 
kullanılarak 
gerçekleştirilen 
her tür yasa 
dışı işlemdir. 

Siber 
Suç

Hedef seçilen 
şahıs, şirket, 
kurum, örgüt gibi 
yapıların bilgi 
sistemlerine veya 
iletişim 
altyapılarına 
yapılan planlı ve 
koordineli 
saldırıdır. 

Siber 
Saldırı

Farklı bir ülkenin 
bilgi sistemlerine 
veya iletişim 
altyapılarına 
yapılan planlı ve 
koordineli 
saldırılardır. 

Siber 
Savaş

Bilişim 
teknolojilerinin 
belirli bir politik 
ve sosyal amaca 
ulaşabilmek için 
hükûmetleri, 
toplumu, 
bireyleri, kurum 
ve kuruluşları 
yıldırma, baskı 
altında tutma ya 
da zarar verme 
amacıyla 
kullanılmasıdır. 

Siber 
Terörizm

Bilgi ve iletişim 
teknolojilerini 
kullanarak bir 
birey ya da 
gruba, özel ya da 
tüzel bir kişiliğe 
karşı yapılan 
teknik ya da 
ilişkisel tarzda 
zarar verme 
davranışlarının 
tümüdür.

Siber 
Zorbalık



Siber zorbalığa maruz kalmanız durumunda yapmanız 
gerekenleri şöyle sıralayabiliriz:

- Zorbalık yapan hesaplara cevap vermeyiniz, onlarla tartışmaya girmeyiniz. İlk 
yapmanız gereken, zorbalık yapan hesabı engellemektir. 

- Bu hesapları, bulunduğunuz sosyal medya platformundaki “Bildir/Şikâyet Et” 
bağlantısını kullanarak şikâyet ediniz. Böylece bu kişilerin size yaptığı etik dışı 
davranışları başkalarına da yapmasını engellemiş olursunuz. 

- Size yönelik etik dışı davranışlar artarak ve ağırlaşarak devam ederse bunların ekran 
görüntülerini ve mesajları kaydediniz. Bu kanıtlarla birlikte ailenizin ya da rehber 
öğretmeninizin gözetiminde hukuki yollara başvurunuz. 

- Siber zorbalığa maruz kalan başka kişiler de olabilir. Böyle durumlarda bu kişilere ne 
yapmaları gerektiği konusunda yardımcı olabilir, kötü kullanım bildirimini siz de 
yapabilirsiniz. Zorba bir hesap için kötü kullanım bildirimi sayısı fazla olursa o hesabın 
site yönetimi tarafından incelenmesi ve kapatılması daha çabuk olacaktır.



Parola, 
büyük/küçük 
harfler ile 
noktalama 
işaretleri ve 
özel karakterler 
içermelidir. 

Parola, -aksi 
belirtilmedikçe-
en az sekiz 
karakter 
uzunluğunda 
olmalıdır. 

Parola, 
başkaları 
tarafından 
tahmin 
edilebilecek 
ardışık harfler 
ya da sayılar 
içermemelidir. 

Her parola için 
bir kullanım 
ömrü 
belirleyerek 
belirli aralıklar 
ile yeni parola 
oluşturulması 
gerekir.

Güçlü bir parolanın belirlenmesi için aşağıdaki kurallar uygulanmalıdır.



Örnek:

- Bir anahtar kelime belirlenerek kelime, parola kriterlerine uygun hâle getirilebilir. 
“Alsancak” kelimesi, parola oluşturma kriterleri göz önüne alınarak “A1s@nc@k” 
şeklinde düzenlenebilir (8 karakter, büyük harf, küçük harf, sayı ve özel karakter 
içeriyor.). Bu anahtar kelimenin başına, ortasına ya da sonuna kullanılan platformun kısa 
ismi eklenerek o hizmete özgü parola oluşturulmuş olur. Twitter için A1s@nc@kTW, 
Facebook için A1s@nc@kFB gibi



Zararlı Programlar:

• İşletim sisteminin ya da diğer programların çalışmasına engel olabilir. 

• Sistemdeki dosyaları silebilir, değiştirebilir ya da yeni dosyalar ekleyebilir. 

• Bilişim sisteminde bulunan verilerin ele geçirilmesine neden olabilir. 

• Güvenlik açıkları oluşturabilir. 

• Başka bilişim sistemlerine saldırı amacıyla kullanılabilir. 

• Bilişim sisteminin, sahibinin izni dışında kullanımına neden olabilir. 

• Sistem kaynaklarının izinsiz kullanımına neden olabilir. 



Virüsler

Bulaştıkları bilgisayar sisteminde çalışarak sisteme ya da programlara zarar vermek 
amacıyla oluşturur. Virüsler bilgisayara e-posta, bellekler, İnternet üzerinden bulaşabilir. 
Bilgisayarın yavaşlaması, programların çalışmaması, dosyaların silinmesi, bozulması ya 
da yeni dosyaların eklenmesi virüs belirtisi olabilir. 



Bilgisayar Solucanları

Kendi kendine çoğalan ve çalışabilen, bulaşmak için ağ bağlantılarını kullanan kötü 
niyetli programlardır. Sistem için gerekli olan dosyaları bozarak bilgisayarı büyük ölçüde 
yavaşlatabilir ya da programların çökmesine yol açabilir. Ayrıca sistem üzerinde arka 
kapı olarak adlandırılan ve saldırganların sisteme istedikleri zaman erişmelerini sağlayan 
güvenlik açıkları oluşturabilir.



Truva Atları

Kötü niyetli programların çalışması için kullanıcının izin vermesi ya da kendi isteği ile 
kurması gerektiği için bunlara Truva Atı denmektedir. Truva Atları saldırganların bilişim 
sistemi üzerinde tam yetki ile istediklerini yapmalarına izin verir. Sisteme bulaşan bir 
Truva Atı ilk olarak güvenlik yazılımlarını devre dışı bırakarak saldırganların bilişim 
sisteminin tüm kaynaklarına, programlarına ve dosyalarına erişmesine olanak sağlar. 
Güvensiz sitelerden indirilen dosyalar, tanınmayan kişilerden gelen e-postalar ya da 
taşınabilir bellekler aracılığı ile yayılabilir. 



Casus Yazılımlar

İnternet’ten indirilerek bilgisayara bulaşan ve gerçekte başka bir amaç ile kullanılsa bile 
arka planda kullanıcıya ait bilgileri de elde etmeye çalışan programlardır. Bunlar, sürekli 
reklam amaçlı pencerelerin açılması ya da İnternet tarayıcıya yeni araçların eklenmesine 
neden olabilir.





Zararlı Programlara Karşı Alınacak Tedbirler

• Bilgisayara antivirüs ve İnternet güvenlik programları kurularak bu programların sürekli 
güncel tutulmaları sağlanmalıdır. 

• Tanınmayan/güvenilmeyen e-postalar ve ekleri kesinlikle açılmamalıdır. 

• Ekinde şüpheli bir dosya olan e-postalar açılmamalıdır. Örneğin resim.jpg.exe isimli 
dosya bir resim dosyası gibi görünse de uzantısı exe olduğu için uygulama dosyasıdır.

• Zararlı içerik barındıran ya da tanınmayan web sitelerinden uzak durulmalıdır. 

• Lisanssız ya da kırılmış programlar kullanılmamalıdır. 

• Güvenilmeyen İnternet kaynaklarından dosya indirilmemelidir.


